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Signar documents

Tot i que estem acostumats a veure com a signatura en un document una rubrica
dibuixada dins del document, des del moment en que s'utilitza signatura digital,
s’esta parlant d'un conjunt de processos matematics sobre el document original
juntament amb una signatura digital (Targeta T-CAT, TCATP, idCAT, etc..) on al final
s'annexa al document original, juntament amb les seves metadades associades per
generar un document electronic

Metadada és tota aquella informacio descriptiva sobre el context, qualitat, condicio o
caracteristiques d'un fitxer amb la finalitat de facilitar la seva recuperacié, avaluacio,
preservacio i/o interoperabilitat.

La signatura digital complementa al document i les seves metadades per assegurar
la seva autenticitat, la seva integritat i demostrant el seu origen per evitar-ne el
repudi.

Es a dir, que un document electronic és la suma de les tres part; el fitxer amb la
informacio, les seves metadades i la firma electronica. Per tant, si encara s’esta
tractant amb arxiu de paper, si es fa una impressié d'aguest document, es té una
copia no original del document, ja que es perd part de la informacio.

Document electranic

Document Metadades Signatura digital

Sempre que es faci arribar un document digital s’haura de tractar com a
original, no pas la seva impressié o qualsevol altra modificaci6. En el cas
d'haver d'arxivar el fitxer, s’haura de guardar l'original, no pas qualsevol altra
versio.

Tots els fitxers es poden signar digitalment, perdo alguns permeten incrustar la
signatura al interior del propi document, com per exemple els documents PDF al que
estem tots acostumats (tipus attached). O bé, en el moment de signar un document
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gue no permeti incloure la firma digital en el seu interior, un fitxer annex amb totes
les dades necessaries per poder verificar la seva signatura (tipus detached).

Per exemple, si es demana firmar un document tipus PDF, al final de tot el procés
s’obtindra un anic document. Si el que es demana és signar una fulla de calcul, una
imatge JPG o un fitxer de so, al final s’obtindra un fitxer addicional que s'haura
d'acompanyar sempre del fitxer de dades original, ja que per poder verificar la
signatura, caldra disposar dels dos fitxers.

Fitxer tipus PDF [ tipus aitached) Fitxer tipus JPG (fotografia)

Fitxer signatura

Dacurnent Metadades Signatura digital Docurment Metadades Signatura digital

signatura incrustada { attached) signatura separada { detached)

Les Ultimes suites ofimatiques (Ms Offices 2007 o superiors i LibreOffice) ja
permeten signar el seus documents digitalment en un unic fitxer (tipus attached).
Perd per garantir que el document es valid per qualsevol sistema de validacio, es
sigharan sempre els fitxers .docx, .xIsx, .odt o qualsevol altre format natius
d’aquestes suites de manera separada (tipus detached)

Tot i que hi han moltes aplicacions al mercat, I'eina més popular que s'ha
estandarditzat de facto és Acrobat Reader DC.

Perd en aquest manual també s'explicara altres eines gratuites que, a meés de signar
documents PDF, pot signar qualsevol tipus de document, limitacié que té actualment
Acrobat Reader DC.

En concret, s'explicara l'eina que la Generalitat de Catalunya, a través de
I'Administracié Oberta de Catalunya, AOC posa a disposicié de tothom, pubica i
gratuitament en un entorn web, el portal SignaSuite. Per altra banda, una aplicacio
d'escriptori gratuita molt versatil, Xolido Sign i I'eina que proporciona el Ministerio de
Hacienda y Administraciones Publicas del Govern d’Espanya, AutoFirma.

Passeig de Sant Salvador, 25- 27 . L. . ..
17430 Santa Coloma de Farners Signatura Digital. Com signar digitalment

Tel.972 84 21 61 Fax: 972 84 08 04 Pagina 3
comarca@selva.cat www selva cat

% reciclat

er 100

Paps



Consell Comarca
' de la Selva

Signar amb Acrobat Reader DC

Amb aquesta aplicacid6 només podrem signar documents de tipus PDF. Un cop obert
el document, accedirem al menu "Eines" i seleccionarem "Certificats". Un cop se'ns
ha desplegat I'eina escollirem "Firmar digitalment" i seguirem les instruccions que
ens apareixera a la pantalla.

Si és la primera vegada que signem amb la signatura de temps, permetrem que el
programa es connecti amb psis.catcert.net perqué ens donin I'hora oficial de la
signatura. A I'aparta de configuracio ja s’explicara com fer-ho correctament.

"L docurnent.pdf - Adobe Acrobat Reader DC EI@
Archivo  Edicidn  Ver ‘entana  Syuda
Inicio Herramientas documentpdf % @ Iniciar sesién
o 1o 3 =3
® 8 =H Q 1001 A M O® == @3 B = e ¢
Certificados ~ [%9 Marca de hora b4
-
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Aguest és el document que cal signar digitalment.

m

Un cop signat digitalment, veurem la seva signatura al "Panell de firmes". Com
veurem més endavant, hi han aplicacions que permeten signar document i no fer
visible la rabrica, i no per aixd podem dir que no esta signat digitalment.
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Signar amb Xolido Sign
A diferencia de I'Acrobat Reader DC, Xolido Sign permet signar qualsevol tipus de
fitxer digital. Per tant, per algunes situacions ens interessara utilitzar aquesta

aplicacié, com per exemple signar una fotografia digital.

Una altra diferencia és que ens permet signar a la vegada varis fitxers que ens
interessi.

9
./ XolidoSign
@ Panell de Control

,/ Signar |

e
o Segell de Tempsl

e
y’ Verificar

Director de sorlida per ok documerts signats

C:\Users\dgubemiDosuments XolidoSign

% veucospes

© Signar sense Segellde Temps @ Signar amb Segellde Temps | CATCent

Si es vol inserir una rabrica o una marca a dins dels document, si el tipus de format
ho permet, utilitzarem la opcié "Signatura visible" que ens obrira una finestra on
podrem escollir el format de la marca i la seva ubicacio.

Un cop configurada la marca, escollirem el certificat amb el que volem signar el
document, escollir la carpeta de sortida, verificar que tenim activada la opcié de
"Signar amb Segell de Temps" i "iniciar la operacié”, on si tot ha anat bé, veurem una
marca verda al camp resultat al costat del nom del fitxer.

Marnbre Fecha de maodifica..  Tipo Tarnafio Futa de accesoal.,
= doc-electronico_signatjpg  12/12/2017 18:52 Certificados PKCS#7 1T KB CA\Usuarioshdgub...
k| doc-electronico_signat 1271272017 18:52 Irmagen JPEG 1WEE  CAUsuarioshdgub..,

El fitxer signat digitalment i, en el cas de no ser un document PDF, els fitxers
annexos amb la signatura (que tenen l'extensié .p7b) els trobarem a la carpeta de
sortida escollida.

\ Cal recordar que si és una signatura digital composta pel document i per un fitxer ]
\ annex amb la signatura, cal guardar-los, enviar-los , arxivar-los, etc... sempre junts. \
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Signar des de Signasuite de I'AOC

Si no disposem de cap dels programes anteriors, I'Administraci6 Oberta de

Catalunya, AOC posa a disposicio de qualsevol persona eines de signatura des del
portal http://signasuite.aoc.cat

Els passos per signar un document son carregar el document i seleccionar la
ubicacio de la signatura en el document i iniciar el procés.

Consorci AOC

a Inici 0 Validar « 0 Signar 0 Preserar = 0 Ajude | |

SignaSuite Eina de signatura
Com funciona?

Seleccioni el fitzer a signar. Sivol signar tots els documents d'una carpeta, margui la casella corresponent. Recordeu que la grandaria maxima del fitxer o conjunt de fitkers a enviar no ha de ser
superior a 10MB.

Aquest sisterna estd configurat per signar documents en format PDF. Si vol canviar el format, seleccioni "Opcions avangades”
El procés de signatura es realitza a través de l'opcid de signatura basada en cerificats digitals de “ALid

Mastra les opcions avancades

Parametres

Signa tots els docurments duna carpeta
Document Tria un fitker | document - signasuite pof

On desitjeu visualitzar la vostra signatura dins dels PDFs?

Darrera Darrera Darrera
pagina pagina pagina

* 51 8l document PO conté camps de signatura buits | selsccid anterior no e tindra en compte, | 63 demanars que ssleccioneu sl camp on 85 reaitzar ls sionaturs

Iniciar

A la nova pagina que s'obrira, cal descarregar i permetre I'execucié del mini

programa (applet de Java) del signador web de I'AOC amb el certificat que ens
interessi.
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Consorci . P
. Administracié Oberta Signant: descripcio | Cancel-la
de Catalunya

Estem descarregant I'aplicacid per signar digitalment
La descarrega comengara automaticament en uns segons.
En cas contrari, torneu a intentar descarregar-la

Qbriu la descarrega Permeteu que Java execut] Signeu des de 'aplicacid
i r
Quan la descarrega finalitzi, obriu- I'aplicacid Amb I'aplicacit ja oberta escolliu el
la per inicialitzar l'aplicaci6 que us El programari Java us demanara certificat i premeu "Signeu'. Se us
ha de permetre signar. permis. Premeu el bot6 "Run" i demanara el pin i es realitzarala
espereu que aparegui I'aplicacio signatura.
per signar.
1may put your computer and personal Seleccioneu el certificat:
= AppSignatura jnip N e thelocRore ad pubhey cbove. [[iacAT -Maria Saladrigues Sala - SN: 122

En cas gue el navegador us
alerti premeu ahans el botd
"Conserva”,

Necessitareu disposar de certificat digital i Java instal-lats en aquest equip. Necessiteu ajuda?

Consorci . P
. Administracié Oberta Signant: descripcio | Cancel-la
de Catalunya

Esperant |la vostra signatura...

A continuacid ha d'aparéixer una nova finestra amb I'aplicacid gue us ha de permetre signar amb el vostre certificat.

g

EINAWEB

Eina web de signatura-e
Esteu @ punt de generar na signatura electrbnica amb walor

legal, d'acord amb la Llei 592003 de 19 de desembre, de
signatura slectranica,

Seleccioneu el certificat:

ciutadania,selwa,cat (EC-SectorPublic) - SM: 786793975327127187 E]

Necessitareu lessiteu ajuda?

Nomeés cal descarregar el document signat. En cas de ser un document que no sigui
en format PDF, el fitxer que es descarrega €s el fitxer annex que conté la signatura
digital propiament dit i que s'ha de conservar juntament amb el document original.
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Consorci AOC

SignaSuite Descarrega Sighatura

Signatura

Si es vol estalviar el fet de descarregar i executar cada cop l'applet de java i
accelerar el procés, es pot instal-lar I'eina nativa de 'AOC, el signador de 'AOC

Signar amb AutoFirma

Igualment que I'aplicacié Xolido Sign, amb AutoFirma es pot signar qualsevol tipus
de document. Si el document ho permet, deixara escollir incloure una marca visible
dins del document. Altrament, generara un fitxer annex amb la signatura del

O dnici 0 Validar = 0 Signar 0 Presevar + 0 Ajuda

Descarrega O

Copyright @ ADC 2016

document amb extensié .csig que s’haura de mantenir junt amb l'original

Posicion e fitma thags

2 Prapiedaddes de [s fma visiols POF

Pégina 1 de 1 (escala :1&)@

cay

Tige

Fech. T
Tamaso 268 18

@ Hacerla fima wsible deno del POF

IO e 20T T T2

Eirmar

Una limitacioé d’aquesta aplicacio és que no inclou un segell de temps i utilitza I'hora
de l'ordinador on s’esta executant I'aplicacié. A més, tampoc activa la signatura per

fichero

ser validada a llarg termini (LTV)
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B AutoFims vLS - document stafims signstpi
archwo_Hegamientas

Proceso de firma completado satisfactoriamente
" sircturs, pero pars detemanar su

<o 5 cerliicadas usados. Parael -
e s haste redsara a5/

opmanual signaturatdocument_aulofimra_signat pdf

ciudadana,selva cal Emisordel ceriicado EC-SectorPublic

==rr |

Apuda

connplita validez legal deve
o, puede walidar esta u olras firm:
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Verificacio de signatures

Es molt important verificar les signatures d'un document. Hi han certificats digitals
que juridicament tenen el mateix reconeixement que les signatures manuscrites.

Existeixen diferents tipus de certificats digitals. En cas de voler aprofundir en la
materia, es pot trobar més informacié al final del document.

Els certificats digitals tenen un periode de vida que s'indica en les mateixes dades
del certificat (entre I'emissio i la caducitat).

La caducitat és un element més de seguretat que permet que cada cert temps (4
anys en el cas de la T-CAT) s'hagi de reemetre el certificat tot seguint els estandards
tecnologics i de seguretat d'aquell moment. Aixi s'evita una obsolescéncia
tecnologica dels certificats que podria suposar la vulneracio de la seva seguretat.

D'una altra banda, també hi ha la dependéncia dels algorismes involucrats en la
signatura, ja que amb el temps van sorgint vulnerabilitats. Per exemple, fa uns anys
es feia servir l'algorisme MD5 com a estandard per calcular el resum criptografic, i
actualment s'aconsella no fer-lo servir i utilitzar SHA-256.

Quan un document que ha estat signat amb un certificat i aquest ha caducat, la
signatura pot seguir sent matematicament valida (el resum coincideix), perd com que
el certificat ha caducat i pot ser molt obsolet, existeix el risc que algu hagi descobert
la seva clau privada i que, en conseqléncia, aquesta signatura sigui falsa. Com a
conclusié, podem pensar que no es pot confiar en la signatura i que, per tant,
aguesta signatura ja no és valida.

Podem allargar la vida d'aquesta signatura quan un certificat ha caducat utilitzant els
segells de temps. El segell de temps és una nova signatura sobre el document, o
sobre una signatura, que afegeix un extra, la data i I'nora en qué s'ha realitzat.

Quan es valida un document signat electronicament que porta un segell de data i
hora, no només s’ha de validar la signatura del document i el certificat en la data i
hora indicada en el segell, sin6 que també s’haura de validar la signatura del mateix
segell de temps.
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Verificacio de sighatures amb Adobe Reader DC

Quan s'obre un document PDF des d'aquest programa, podrem veure Si una
signatura és valida des del Panell de firmes. En cas de que les signatures no
estiguin verificades caldra verificar-les per obtenir el resultat amb l'opcié Validar totes

@ Firmas X
@ Elv Validar todas

é; v &,o Rev. 1: Firmado por ciutadania.selva.cat

La firrma es wélida:

) Origen de los elernentos de confianza obtenic
@ Firmas X

Mo ha habido modificaciones en: docume
@ Ev Walidar tadas Firmado por el usuario actual

La firrna incluye una marca de hora incrust
é‘: v ‘&ﬁ Rev. 1: Firmado por ciutadania.selva.cat

La firma esta activada para LTV
Firrna no verificada todawia .
» Detalles de lafirma
Ultitna cormprobacidn: Munca

Ultima cormprobacion: 2017,12,19 19:45:29 +0
Campoe Signaturel (firema iresdsible)

Campot Sighaturel (firma irdisible)

En aguest exemple també podem veure que la signatura esta signada també amb un
segell de temps, ja que diu que inclou una marca d'hora incrustada d'una font oficial.
A més la firma esta activada per la LTV (Long-Term Validation).

Amb Adobe Reader DC només podrem verificar les signatures del documents PDF.

Per tant, per veure si un document esta signat digitalment, ho farem sempre pel
"Panell de Firmes", mai pel cos del document.
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Verificacio de signatures amb Xolido Sign

A diferencia del programa Adobe Reader DC, ambv Xolido Sign es pot verificar
qualsevol document signat, ja siguin amb la signatura incrustada dins del propi
document (tipus attached) com els document PDF, com també els que la signatura
és un document apart de l'original (tipus detached) i que cal mantenir junts els dos
documents per tal de mantenir la signatura digital.

Dins de l'apartat Verificar, seleccionarem els fitxers que volem verificar i iniciarem la
operacio.

P solidoSign =] @ |
Ajuda VERIFICAR

¥ XOlIdOSlgn @ Tots Filtar @) Arius ) Signatures veﬁﬁcatlzié verificacid

intel-ligent

—
@ Panell de Control Mam Estat Frocessat Tipus l (=) S e

doc-electionica_sighat.jpg.p?b cessat. Signatura

'_/— doc-electronico_signat.jpg Element processat. l u elimina element l
/ Signar =
l Lé netejar lista l

h'
"o Segell de Temps

I l iniciar operacid o‘

) ] Signatura digital
Mom: doc-electronico_sighat. jpg.p7hb
Directori: C:\UszershdguberntDocumentsieolidoSign

Signat per: Q/ ciutadania. selva.cat

T
'7 Verificar

Autoritat: EC-ACC

Confianga: Signant de confianga. Data

Revocacié: El certificat signart no estd revocat, Segell de Temps

Integritat: Estructura de signatura comecta. AT R

Format:: CAdES+L

Arxiu associat

C:\UszershdgubernDocumentsiolidoSigndoc-electronico_signat.jpg —

Comespondéncia: La signatura ex comespon amb ['arsiu.

Suport | Actualitzar | Llicéncia s

Si tot és correcte, es creara un informe on indica que tant la signatura com el
segellat de temps és correcte. En cas contrari, també informa que les seginatures no
sén valides o que falta part de la informacio per acabar de verificar les signatures.

Si quan es signa un document no s'utilitza un segell de temps d'una entitat de
confianca a l'informe indicara que la signatura és correcte, pero que s'ha utilitzat com
a hora i data la de l'ordinador del signatari. Amb aquesta informacio, es pot
assegurar l'autenticitat i la integritat del document, pero no l'instant de temps en que
s'ha signat, ja que no prove d'una font confiable.
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Hom:
Directori:

document_zsignat. pdf
C:\Uzers\dguberniD ocumentsi=olidoSign'

:l. WELIe arxiu

Signatures / Segells associats

- Element llistat - Cerca estesa - Signatura incrustada

Signat per:

‘/ ciutadania. selva.cat

Autoritat:

EC-ACC

Confianga:

Signant de confianga.

Data

Revocacia:

El certificat signant no esté revocat,

Ordinador del signant
23A2/2MF 120820

Integritat:

E structura de signatura comecta.

Cormrespondéncia:

La signatura ez cormespon amb el contingut signat.

w weure infarme
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Verificacio de sighatures des de Signasuite

Igualment com amb I'aplicacié Xolido Sign, podem verificar qualsevol tipus de
document signat ja sigui incrustada al document o annexada com un altre fitxer. Per
validar la signatura de fitxers PDF, utilitzarem la opcié CMS Attached. Aquest seria
I'exemple per a un document signat amb la firma annexada en un altre fitxer.

Consorci AOC O Inici 0 ‘Validar = O Signar O Preserar = 0 Ajuda | |

SignaSuite Validar signatura

Qué puc validar?

Es pot consultar 'estat de validesa de signatures generades amb eines del Consorci ADC.

Biésicament una signatura electrinica pot ser bindria o XML, i alhora es classifiquen també segons si esta inclosa dintre del propi docurment que signa, esta separadada, o la propia signatura paot
incloure el docurment.

Si el document signat és XML

o HMUEADES Detached = sila sigantura estd separada en un altre fitver (cal adjuntar 2 fiteers)
» FMLUEADES Enveloping = si la signatura embaolcalla (inclou) al document.
+ MLEADES Enveloped = si el document embolcalla (inclou) la signatura

Si el document signat &5 binan (word, jpeg, ppt..)
* CMES/CAMES Detached = sila signatura esta separada en un altre fitxer (cal adjuntar 2 fitxers),
= CME/CAJES Attached = sila signatura inclou al docurment

NOTA:Aquesta és la normal general. En alguns casos, si el document signat és XML perd no shi ha aplicat les canonicalitzacions pertinents prévies abans de signar (narmalitzar el document trelent
salts de iinia, espai en blanc, etc) caldra indicar el tipus de document com onginal amb format binari (per que el trachi sense canonicalitzar) i abd els hash coincideiin. Fodeu trobar mes info sobre
qué significa | perqué és necessar aplicar-hao canonicalitzar aqui

Signatura

Tria una opcid CMS Detached v

Fitzer signatura Tria un fitker | doc-electronico_signatjpg.pih

Docurnent

Tipus de document & Original Hash

Format del document XML @ Binari

Fitzer document signat Tria un fitker | doc-electronico_signat jpo

oo ]

El seu resultat és el seglent on indica que la signatura és valida i fins quan sera
valida, sense que no li apliquem un resegellat de temps. Per resegellar, es pot
utilitzar la opcio preservar del menu principal.
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Consell Comarca
' de la Selva
La signatura és valida

Informacid

= Resultat: urn:oasis:names:te:dss:1.0resultrminorvalid: signature: onAllDocuments
- Data de validacid: 2017-12-12 18:52:36

+ Data d'expiracio: 2021-09-15 07:37:00

+ Tipus de signatura: CM5 Detached

Evidéncies

Informe evidéncia POF O Peficié XML O Resposta XML O

Grafic temporal

s Apl Ty Oewla 2019 Apl Ty Cobler 1080 Al Ty Cokler 0071 fpdl oy

D caduitt

Ivnarasrl

OLE01E  4ANS  0RR01S 102018 012019 MgOlS 07019 logmle  OLAON) 042020 07020 104020 OLODIL  MNEl 0ReIl

Detall del cerificat

Data de validacio 20171212 18:52:36

Tipus de cerificat Cerificat de dispositiu

Data d'expiracio document validat 2021-09-15 07:37:00

Morn del signatari ciutadania.selva.cat

CA emizora EC-SectorPublic

Nivell de classificacio 3

Verificacio de signatures des d’AutoFirma

Aquesta aplicaci6 no pot validar signatures i ens remet fer-ho al portal
https://validae.redsara.es, pero després de fer diferents proves, s’observa que els

processos de validaci6 no finalitzen correctament per problemes interns de
I'aplicacio web.

Igualment, pero es pot utilitzar qualsevol de les altres eines per validar i comprovar la
signatura dels documents signats digitalment.
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Consell Comarca
' de la Selva

Configuracio de les aplicacions de signhatura

Amb independéncia de I'aplicacié que s'utilitzi, cal instal-lar les claus publiques de
CATCert, seguint les instruccions de la pagina https://www.aoc.cat/knowledge-
base/claus-publiques/ que fa referencia a "Internet Explorer a Windows",
obligatoriament i les que ho fan a Firefox si és el navegador que s'utilitza per
navegar per Internet.

Totes les instal-lacions son del tipus “seglent, seglent i finalitzar” i els enllagos de
descarrega son des de les mateixes webs del productes, a les URL del final d’aquest
document.

Si que cal canviar algun parametre seguint les seglents instruccions.

Acrobat Reader DC

Configurar el segell de temps de CATCert. La URL del servei del segell de temps és
http://psis.catcert.net/psis/catcert/tsp

Per fer-ho cal anar a "Edicio"->"Preferéncies"->"Firmes"—"Marca d'hora del
document”. A la nova finestra que s'obrira, cal afegir una "Nova" URL a

Sel servdor prederes]
sekecoimdo w servor preder|

Haga ch en Exportar pam co

Xolido Sign

Configurar el segell de temps de CATCert. La URL del servei del segell de temps és
http://psis.catcert.net/psis/catcert/tsp. Un cop creat s'ha d'escollir perque sigui el
servei per defecte
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Consell Comarca

Opcions  Ajuda

2 Configuracia

/ XolidoSign
® Panell de Control MNom Estat

' Cerificats

04, Belacei de carificat Selecriona el servidor de Segellat de Temps predefinit

L — |
,/ Signar @ Restriccians de certificat [caTCen - F

& Signatura Electranica Informacic del servidor de Segel de Temps ( |
B Format de la sianstura l‘

- [E] Preferénciss de la signatura URL del Servidor de Segell de Temps:

W Poliica de signatura http:Hipsis_cateert netipsisicatcertitsp @‘
Lo g Opeions avangades

g ——
° Segell de TempsI

Certificat electidnic seleccionat:

CH=ciutadania.selva.cat, SERIALNUMB|
B servidors Segell de Temps alegii 0 modificar servidors de Segell de Temps I

weure certificat Bl Opcions de POF

B Informacit de POF
L= TETER B Marca visible FOF

5 Servidor de Segell de Temps (== =]

Introdueixi un Mom Descriptiu per al Servidor de Segell de Temps: (7

Segell de Temps

XolidoSign TSA - ACCY
XolidoSign TSA - IZENPE

CaTCert
Ell  Introdueixi la URL per al Servidor de Segellat de Temps: ()
hitp:fipsis.cateert netfpsisicatcertitsp

1establir valors per defecte l

[7] Requereix inici de sessia

I 7194 incloses amb XalidoSign — Nom d'usuari (si necessita)

B 75 deiinits per 'usuari
<

— Contrasenya (si necessita):

Id de politica TSA (si necessita):

Algoritme de hash per TSA: SHA-Z56 =

A més caldra, caldra modificar I'apartat Signatura Electronica, seguint les segient
imatges

B

- Configuracia
Opcions  Ajuda =

V
./ XolidaSign

@ ® Cenificats - o o i siortuts ot
\‘) Panell de Control Mom [ L, Seleceis de cerificat Tii |es seves preferéncies per &l procés de signatuns elechnica
@ Resticeions de certficat Seleccionar signatura electibrica incrustada en PDF per defecte

# Signatura Electranics
B Format de la signatura

-’_\

[ Signatura incrustada PDF en made PADES-BES
/ Sig

Incloure valors de longevitat com PAJES-LTY.

B Fuolitica de signatura PAdES suportat en Adobe Reader X i postarior

# Opcions avangades PAES-LTY reemplaga 2 informacié del prfl #L en PDF.
= Segell de Temps

. [l Sewidors Segell de Temps
B pcions de FOF Cancetlar |2 signatura si el segelat de temps no esta disporible.

[P | rpy—"——————— =
’ Verificar B Informacié de PDF Cancellar |2 signatura si e certificat disposa de mecanismes
L3 Mares visibls PDF daceés ala infomacid de revocacio perd falla en obteritde

[P ————
° Segell de Temps‘

Seleccional sighatura electidnica amb seqel de temps per defects

Cerlificat electibnic seleccionat:

weure cerifioat

PDF apoions avangades

Trii s seves preferéncies per al pracés de sagel independent
Directari d sottida per als documents signats Opcians de Sartida

[] Realitzar seqells de temps inciustats en PDF per defecte

CiAUserstdgubem\Documents*i<olidaSign 7 Carpeta de sortida

L) Manera de sortida [ Només suportat en Adobe Reader 3 posterior ]
Opeions avangades Detectar XML - Facturae i reaitzar signatura incrustada.

[ restabli valors per defecte: ]

) Signan sense Segel de Temps @ Signar a
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Consell Comarca

/) Opcions  Ajuda SIGNAR

/4 XolidoSign  Corguncs

(5\ _ Opcions de configuragié
(B) Panell de Control

W Cenificats
-2, Seleceia de certificat

Aquestes opcions han de ser gestionades per usuanis avangats.
,’ Signar - Restricoions de certificat

& Signatura Electranica Seleccion falgorisme de resum [hash] per defecte:

L
'_“—‘ % mea} de la signatura () SHAA * Determinats dispositiug | plataformes sin @
o Segell de Temps -~ Preferéncies de I sianatura incompatibles amb i

B Politica de sighatura @ SHA-256 alguns algorismes de hash avangats.
H En aquests casos, es recomana utilitzar per
defecte l'algaritme SHAT.

Certificat elscibric seleccional - Opeions avangades () SHA-334
W CN=ciutadania selva.cat, SEF| ‘= Segell d_e Temps
E ﬁ Setvidors Segell de Temps
weure certificat E Opcions de PDF
i Informacié de PDF
~[2] Marca visible POF
CAlUsershdgubemiDocument; ..+ PDF apeions avancades [T Incrustar hash quan s'utiitza sginatures adbe. pkes7.detached

J‘ " " Opcions de Sortida [Per compatibilitat amb algunes apps o lectors POF no estandard]
¥ i {7 Carpeta de sortida

Establir extersid .usig per signatures ML format Facturak

©) SHAB12

Directori de sortida per als dor Utilitzeu adbe. pkes7.shal fitre per Signatures incrustats PDF

() Manera de sortida
Opcions avangades
() Signar sense Segell de T

{ restablir valors per defecte l

N e =T

Suport | Actualitzar | Llic

Portal Sighasuite i aplicacio nativa Signador de I'AOC

Tal i com ja s'ha comentat, per accedir als serveis de 'AOC cal fer-ho via Internet a a

er 100% reciclat

Pap

la URL http://signasuite.aoc.cat. Ja sigui amb els navegadors Internet Explorer,
Firefox o Google Chrome, cal tenir instal-lat al sistema operatiu I'Gltima versio
actualitzada de Java.

Per saber si es disposa de java al sistema, cal entrar amb el navegador Internet
Explorer a https://www.java.com/en/download/installed.jsp?detect=jre. Si el resultat
€s negatiu, primer cal instal-lar Java. La mateixa pagina web de comprovacio indica
els seguents passos per instal-lar Java

Si nomeés es vol utilitzar aquesta eina de manera ocasional, es pot fer servir I'applet
gue és crea amb cada nova signatura. Altrament, si el que es desitja és utilitzar-la de
manera més continuada, és recomanable instal-lar la versié nativa de l'aplicacio i
que, un cop instal-lada i verificada, és totalment transparent per l'usuari.

Per descarregar la versi6 nativa de [I'aplicaci6, <cal entrar a
https://signador.aoc.cat/signador/installNativa i seguir els passos d'instal-laci6 que
s'indiquen des de la web
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Consell Comarca
' de la Selva

AutoFirma

Per instal-lar I'aplicaci6 AutoFirma, cal accedir al lloc web del Govern d’Espanya
http://firmaelectronica.gob.es/Home/Descargas.html on es pot trobar els enllacos de
descarrega segons el tipus de sistema operatiu que s’utilitzi.

Tot i que té opcions de configuracio, no caldra fer res més per utilitzar-lo
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http://firmaelectronica.gob.es/Home/Descargas.html

Consell Comarca
' de la Selva

Quadre comparatiu

Signar PDF Signar altres formats Preparat per LTV Segellat de temps Validaci6 signatura
Acrobat Reader DC Si No Si Si Només PDF
Xolido Sign Si Si Si Si si
AutoFirma Si Si Si No No
SignaSuite Si Si Si No S|

On trobar meés informacio?

Acrobat Reader DC.
https://acrobat.adobe.com/es/es/acrobat/pdf-reader.htmi
Xolido Sign.
https://www.xolido.com/lang/xolidosign/xolidosigndesktop/
Portal Sighasuite.

http://signasuite.aoc.cat

Aplicaci6 nativa Signador de ’AOC
https://signador.aoc.cat/signador/installNativa

AutoFirma del Minhap
http://firmaelectronica.gob.es/Home/Descargas.html

Java Runtime Environment
https://www.java.com/en/download/installed.jsp?detect=jre.
Curs avancat de certificaci6 digital i signatura electronica

http://virtual.eapc.cat/pluginfile.php/112564/mod_resource/content/1/inici.html
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