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Signar documents 

Tot i que estem acostumats a veure com a signatura en un document una rúbrica 
dibuixada dins del document, des del moment en que s„utilitza signatura digital, 
s‟està parlant d'un conjunt de processos matemàtics sobre el document original 
juntament amb una signatura digital (Targeta T-CAT, TCATP, idCAT, etc..) on al final 
s'annexa al document original, juntament amb les seves metadades associades per 
generar un document electrònic 

Metadada és tota aquella informació descriptiva sobre el context, qualitat, condició o 
característiques d'un fitxer amb la finalitat de facilitar la seva recuperació, avaluació, 
preservació i/o interoperabilitat. 

La signatura digital complementa al document i les seves metadades per assegurar 
la seva autenticitat, la seva integritat i demostrant el seu origen per evitar-ne el 
repudi. 

És a dir, que un document electrònic és la suma de les tres part; el fitxer amb la 
informació, les seves metadades i la firma electrònica. Per tant, si encara s‟està 
tractant amb arxiu de paper, si es fa una impressió d'aquest document, es té una 
còpia no original del document, ja que es perd part de la informació.  

 

 

Sempre que es faci arribar un document digital s’haurà de tractar com a 
original, no pas la seva impressió o qualsevol altra modificació. En el cas 
d'haver d'arxivar el fitxer, s’haurà de guardar l'original, no pas qualsevol altra 
versió.  

 

Tots els fitxers es poden signar digitalment, però alguns permeten incrustar la 
signatura al interior del propi document, com per exemple els documents PDF al que 
estem tots acostumats (tipus attached). O bé, en el moment de signar un document 
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que no permeti incloure la firma digital en el seu interior, un fitxer annex amb totes 
les dades necessàries per poder verificar la seva signatura (tipus detached).  

Per exemple, si es demana firmar un document tipus PDF, al final de tot el procés 
s‟obtindrà un únic document. Si el que es demana és signar una fulla de càlcul, una 
imatge JPG o un fitxer de so, al final s‟obtindrà un fitxer addicional que s'haurà 
d'acompanyar sempre del fitxer de dades original, ja que per poder verificar la 
signatura, caldrà disposar dels dos fitxers. 

 

 

Les últimes suites ofimàtiques (Ms Offices 2007 o superiors i LibreOffice) ja 
permeten signar el seus documents digitalment en un únic fitxer (tipus attached). 
Però per garantir que el document es vàlid per qualsevol sistema de validació, es 
signaran sempre els fitxers  .docx, .xlsx, .odt o qualsevol altre format natius 
d‟aquestes suites de manera separada (tipus detached) 

Tot i que hi han moltes aplicacions al mercat, l'eina més popular que s'ha 
estandarditzat de facto és Acrobat Reader DC. 

Però en aquest manual també s'explicarà altres eines gratuïtes que, a més de signar 
documents PDF, pot signar qualsevol tipus de document, limitació que té actualment 
Acrobat Reader DC. 

En concret, s'explicarà l'eina que la Generalitat de Catalunya, a través de 
l'Administració Oberta de Catalunya, AOC posa a disposició de tothom, púbica i 
gratuïtament en un entorn web, el portal SignaSuite. Per altra banda, una aplicació 
d'escriptori gratuïta molt versàtil, Xolido Sign i l‟eina que proporciona el Ministerio de 
Hacienda y Administraciones Públicas del Govern d‟Espanya, AutoFirma. 
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Signar amb Acrobat Reader DC 

Amb aquesta aplicació només podrem signar documents de tipus PDF. Un cop obert 
el document, accedirem al menú "Eines" i seleccionarem "Certificats". Un cop se'ns 
ha desplegat l'eina escollirem "Firmar digitalment" i seguirem les instruccions que 
ens apareixerà a la pantalla. 

Si és la primera vegada que signem amb la signatura de temps, permetrem que el 
programa es connecti amb psis.catcert.net perquè ens donin l'hora oficial de la 
signatura. A l‟aparta de configuració ja s‟explicarà com fer-ho correctament. 

 

 

Un cop signat digitalment, veurem la seva signatura al "Panell de firmes". Com 
veurem més endavant, hi han aplicacions que permeten signar document i no fer 
visible la rúbrica, i no per això podem dir que no està signat digitalment. 
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Signar amb Xolido Sign 

A diferencia de l'Acrobat Reader DC, Xolido Sign permet signar qualsevol tipus de 
fitxer digital. Per tant, per algunes situacions ens interessarà utilitzar aquesta 
aplicació, com per exemple signar una fotografia digital. 

Una altra diferència és que ens permet signar a la vegada varis fitxers que ens 
interessi. 

 

Si es vol inserir una rúbrica o una marca a dins dels document, si el tipus de format 
ho permet, utilitzarem la opció "Signatura visible" que ens obrirà una finestra on 
podrem escollir el format de la marca i la seva ubicació. 

Un cop configurada la marca, escollirem el certificat amb el que volem signar el 
document, escollir la carpeta de sortida, verificar que tenim activada la opció de 
"Signar amb Segell de Temps" i "iniciar la operació", on si tot ha anat bé, veurem una 
marca verda al camp resultat al costat del nom del fitxer. 

 

El fitxer signat digitalment i, en el cas de no ser un document PDF, els fitxers 
annexos amb la signatura (que tenen l'extensió .p7b) els trobarem a la carpeta de 
sortida escollida. 

Cal recordar que si és una signatura digital composta pel document i per un fitxer 
annex amb la signatura, cal guardar-los, enviar-los , arxivar-los, etc... sempre junts.  
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Signar des de Signasuite de l'AOC 

Si no disposem de cap dels programes anteriors, l'Administració Oberta de 
Catalunya, AOC posa a disposició de qualsevol persona eines de signatura des del 
portal http://signasuite.aoc.cat 

Els passos per signar un document són carregar el document i seleccionar la 
ubicació de la signatura en el document i iniciar el procés. 

 

 

A la nova pàgina que s'obrirà, cal descarregar i permetre l'execució del mini 
programa (applet de Java) del signador web de l'AOC amb el certificat que ens 
interessi. 
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Només cal descarregar el document signat. En cas de ser un document que no sigui 
en format PDF, el fitxer que es descarrega és el fitxer annex que conté la signatura 
digital pròpiament dit i que s'ha de conservar juntament amb el document original. 
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Si es vol estalviar el fet de descarregar i executar cada cop l'applet de java i 
accelerar el procés, es pot instal·lar l'eina nativa de l'AOC, el signador de l'AOC 

 

Signar amb AutoFirma 

Igualment que l‟aplicació Xolido Sign, amb AutoFirma es pot signar qualsevol tipus 
de document. Si el document ho permet, deixarà escollir incloure una marca visible 
dins del document. Altrament, generarà un fitxer annex amb la signatura del 
document amb extensió .csig que s‟haurà de mantenir junt amb l‟original 

  

Una limitació d‟aquesta aplicació és que no inclou un segell de temps i utilitza l‟hora 
de l‟ordinador on s‟està executant l‟aplicació. A més, tampoc activa la signatura per 
ser validada a llarg termini (LTV) 
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Verificació de signatures 

És molt important verificar les signatures d'un document. Hi han certificats digitals 
que jurídicament tenen el mateix reconeixement que les signatures manuscrites. 

Existeixen diferents tipus de certificats digitals. En cas de voler aprofundir en la 
matèria, es pot trobar més informació al final del document. 

Els certificats digitals tenen un període de vida que s'indica en les mateixes dades 
del certificat (entre l'emissió i la caducitat). 

La caducitat és un element més de seguretat que permet que cada cert temps (4 
anys en el cas de la T-CAT) s'hagi de reemetre el certificat tot seguint els estàndards 
tecnològics i de seguretat d'aquell moment. Així s'evita una obsolescència 
tecnològica dels certificats que podria suposar la vulneració de la seva seguretat. 

D'una altra banda, també hi ha la dependència dels algorismes involucrats en la 
signatura, ja que amb el temps van sorgint vulnerabilitats. Per exemple, fa uns anys 
es feia servir l'algorisme MD5 com a estàndard per calcular el resum criptogràfic, i 
actualment s'aconsella no fer-lo servir i utilitzar SHA-256. 

Quan un document que ha estat signat amb un certificat i aquest ha caducat,  la 
signatura pot seguir sent matemàticament vàlida (el resum coincideix), però com que 
el certificat ha caducat i pot ser molt obsolet, existeix el risc que algú hagi descobert 
la seva clau privada i que, en conseqüència, aquesta signatura sigui falsa. Com a 
conclusió, podem pensar que no es pot confiar en la signatura i que, per tant, 
aquesta signatura ja no és vàlida.  

Podem allargar la vida d'aquesta signatura quan un certificat ha caducat  utilitzant els 
segells de temps. El segell de temps és una nova signatura sobre el document, o 
sobre una signatura, que afegeix un extra, la data i l'hora en què s'ha realitzat. 

Quan es valida un document signat electrònicament que porta un segell de data i 
hora, no només s‟ha de validar la signatura del document i el certificat en la data i 
hora indicada en el segell, sinó que també s‟haurà de validar la signatura del mateix 
segell de temps. 
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Verificació de signatures amb Adobe Reader DC 

Quan s'obre un document PDF des d'aquest programa, podrem veure si una 
signatura és vàlida des del Panell de firmes. En cas de que les signatures no 
estiguin verificades caldrà verificar-les per obtenir el resultat amb l'opció Validar totes 

 

En aquest exemple també podem veure que la signatura està signada també amb un 
segell de temps, ja que diu que inclou una marca d'hora incrustada d'una font oficial. 
A més la firma està activada per la LTV (Long-Term Validation). 

Amb Adobe Reader DC només podrem verificar les signatures del documents PDF. 

Per tant, per veure si un document està signat digitalment, ho farem sempre pel 
"Panell de Firmes", mai pel cos del document. 
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Verificació de signatures amb Xolido Sign 

A diferència del programa Adobe  Reader DC, ambv Xolido Sign es pot verificar 
qualsevol document signat, ja siguin amb la signatura incrustada dins del propi 
document (tipus attached) com els document PDF, com també els que la signatura 
és un document apart de l'original (tipus detached) i que cal mantenir junts els dos 
documents per tal de mantenir la signatura digital. 

Dins de l'apartat Verificar, seleccionarem els fitxers que volem verificar i iniciarem la 
operació. 

 

Si tot és correcte, es crearà un informe on indica que tant la signatura com el 
segellat de temps és correcte. En cas contrari, també informa que les seginatures no 
són vàlides o que falta part de la informació per acabar de verificar les signatures. 

Si quan es signa un document no s'utilitza un segell de temps d'una entitat de 
confiança a l'informe indicarà que la signatura és correcte, però que s'ha utilitzat com 
a hora i data la de l'ordinador del signatari. Amb aquesta informació, es pot  
assegurar l'autenticitat i la integritat del document, però no l'instant de temps en que 
s'ha signat, ja que no prové d'una font confiable. 



 

Signatura Digital. Com signar digitalment 
Pàgina 12 
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Verificació de signatures des de Signasuite 

Igualment com amb l'aplicació Xolido Sign, podem verificar qualsevol tipus de 
document signat ja sigui incrustada al document o annexada com un altre fitxer. Per 
validar la signatura de fitxers PDF, utilitzarem la opció CMS Attached. Aquest seria 
l'exemple per a un document signat amb la firma annexada en un altre fitxer. 

 

 

El seu resultat és el següent on indica que la signatura és vàlida i fins quan serà 
vàlida, sense que no li apliquem un resegellat de temps. Per resegellar, es pot 
utilitzar la opció preservar del menú principal. 
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Verificació de signatures des d’AutoFirma 

Aquesta aplicació no pot validar signatures i ens remet fer-ho al portal 
https://validae.redsara.es, però després de fer diferents proves, s‟observa que els 
processos de validació no finalitzen correctament per problemes interns de 
l‟aplicació web.  

Igualment, però es pot utilitzar qualsevol de les altres eines per validar i comprovar la 
signatura dels documents signats digitalment. 
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Configuració de les aplicacions de signatura 

Amb independència de l‟aplicació que s‟utilitzi, cal instal·lar les claus públiques de 
CATCert, seguint les instruccions de la pàgina https://www.aoc.cat/knowledge-
base/claus-publiques/ que fa referència a "Internet Explorer a Windows", 
obligatòriament i les que ho fan a Firefox si és el navegador que s'utilitza per 
navegar per Internet.  

Totes les instal·lacions són del tipus “següent, següent i finalitzar” i els enllaços de 
descàrrega són des de les mateixes webs del productes, a les URL del final d‟aquest 
document.  

Si que cal canviar algun paràmetre seguint les següents instruccions. 

Acrobat Reader DC 

Configurar el segell de temps de CATCert. La URL del servei del segell de temps és 
http://psis.catcert.net/psis/catcert/tsp 

Per fer-ho cal anar a "Edició"->"Preferències"->"Firmes"→"Marca d'hora del 
document". A la nova finestra que s'obrirà, cal afegir una "Nova" URL a 

 

Xolido Sign 

Configurar el segell de temps de CATCert. La URL del servei del segell de temps és 
http://psis.catcert.net/psis/catcert/tsp. Un cop creat s'ha d'escollir perquè sigui el 
servei per defecte 
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A més caldrà, caldrà modificar l'apartat Signatura Electrònica, seguint les següent 
imatges 
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Portal Signasuite i aplicació nativa Signador de l'AOC 

Tal i com ja s'ha comentat, per accedir als serveis de l'AOC cal fer-ho via Internet a a 
la URL http://signasuite.aoc.cat. Ja sigui amb els navegadors Internet Explorer, 
Firefox o Google Chrome, cal tenir instal·lat al sistema operatiu l'última versió 
actualitzada de Java. 

Per saber si es disposa de java al sistema, cal entrar amb el navegador Internet 
Explorer a https://www.java.com/en/download/installed.jsp?detect=jre. Si el resultat 
és negatiu, primer cal instal·lar Java. La mateixa pàgina web de comprovació indica 
els següents passos per instal·lar Java 

Si només es vol utilitzar aquesta eina de manera ocasional, es pot fer servir l'applet 
que és crea amb cada nova signatura. Altrament, si el que es desitja és utilitzar-la de 
manera més continuada, és recomanable instal·lar la versió nativa de  l'aplicació i 
que, un cop instal·lada i verificada, és totalment transparent per l'usuari. 

Per descarregar la versió nativa de l'aplicació, cal entrar a 
https://signador.aoc.cat/signador/installNativa i seguir els passos d'instal·lació que 
s'indiquen des de la web 
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AutoFirma 

Per instal·lar l‟aplicació AutoFirma, cal accedir al lloc web del Govern d‟Espanya 
http://firmaelectronica.gob.es/Home/Descargas.html on es pot trobar els enllaços de 
descàrrega segons el tipus de sistema operatiu que s‟utilitzi. 

Tot i que té opcions de configuració, no caldrà fer res més per utilitzar-lo 

http://firmaelectronica.gob.es/Home/Descargas.html
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Quadre comparatiu 

 

Signar PDF Signar altres formats Preparat per LTV Segellat de temps Validació signatura 

Acrobat Reader DC Si No Si Si Només PDF 

Xolido Sign Si Si Si Si si 

AutoFirma Si Si Si No No 

SignaSuite Si Si Si No SI 

 

On trobar més informació? 

Acrobat Reader DC.  

https://acrobat.adobe.com/es/es/acrobat/pdf-reader.html 

Xolido Sign. 

https://www.xolido.com/lang/xolidosign/xolidosigndesktop/ 

Portal Signasuite. 

http://signasuite.aoc.cat 

Aplicació nativa Signador de l’AOC 

https://signador.aoc.cat/signador/installNativa 

AutoFirma del Minhap 

http://firmaelectronica.gob.es/Home/Descargas.html 

Java Runtime Environment 

https://www.java.com/en/download/installed.jsp?detect=jre. 

Curs avançat de certificació digital i signatura electrònica 

http://virtual.eapc.cat/pluginfile.php/112564/mod_resource/content/1/inici.html 

 

https://acrobat.adobe.com/es/es/acrobat/pdf-reader.html
http://signasuite.aoc.cat/
https://signador.aoc.cat/signador/installNativa
http://firmaelectronica.gob.es/Home/Descargas.html
http://virtual.eapc.cat/pluginfile.php/112564/mod_resource/content/1/inici.html

